Capacitacao |IPv6.br

Seguranca em redes
sem NAT

cgihr niebr

or



e O emulador de redes CORE

e |ntroducao ao IPv6

 Enderecos IPv6

 Plano de enderecamento

e Importancia do ICMPVv6

* Autoconfiguracao Stateless

* Neighbor Discovery Protocol

* Problemas de seguranca da autoconfiguracao
e Multicast IPv6

 Path MTU Discovery

* Seguranca IPv6
cgihr niebr
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° Antes de continuar...

 Baixar e instalar o Virtual Box:

- www.virtualbox.org

e Baixar a maquina virtual a ser usada no desafio:

- http://ipv6.br/download/ - faca o cadastro no site
para habilitar o download

« Se estiver sem rede, vamos emprestar DVDs e
pendrives com a imagem da maquina virtual e
instalador do Virtual Box

cgihr nichr =
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« Atualizacao do material do curso IPve em 2012,
nos levou a buscar solucoes para as seguintes
limitacoes:

— Numero de alunos simultaneos
— Turmas simultaneas
— Independéncia da Internet

— Implementar funcionalidades nao suportadas pelos
equipamentos fisicos, por exemplo, novas técnicas
de transicao
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* Principais opcoes disponiveis

- Common Open Research Emulator (CORE):

http://cs.itd.nrl.navy.mil/work/core/

— Graphical Network Simulator 3 (GNS3):
http://www.gns3.net/

- Netkit: http://www.netkit.org/

cgihr niebr
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* Desenvolvido pela Boeing a partir do IMUNES, atualmente
mantido pelo laboratorio de pesquisa da Marinha Americana

Open Source
Interface grafica intuitiva

Escalavel (varios computadores para uma mesma
emulacao)

Configuracao e controles centralizados
Executa aplicacOes e protocolos sem modificacoes
Conexao com redes reais

 Hardware-in-the-loop

* Distribuido em multiplas instdncias CORE
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7 CORE:foners)sample2:sshimn H'EE

File Edit Canvas View Tools Widgets Experiment Help

] s sshserver W
provider netvsork,

10.02. 10724

10,07
al:1/64

10.0.).20/24

sshclient

CORE: sshclient (console)

debugl: ssh_dss_verify: signature correct

debugls SSHZ_HSG_MEWKEYS zent

debugl: expecting SSHZ_MSG_MEWKEYS

.debugl: SSH2_MSG_MEWEEYS received

debugl: SSHZ_MSG_SERVICE_REQUEST zent

debugl: 55HZ_MSG_SERVICE_ACCEPT receiwed

debunl: Authentications that can continue: publickey.keyboard-interactive
debugl: Mext authentication method: publickey

debugl: Trying private key: Sroots . ssh/identity

debugl: Offering public key: Aroots,zsh/id_rsa

debugl: Server accepts key: pkalg ssh-rsa blen 277

debugl: read PEM private key done: tupe RSA

debugl: Authentication succeeded (publickey),

debugl: channel 02 new [client-session]

debugl: Entering interactive session,

Last login: Tue Mar 31 09:16:14 2003 from 10.0,1,20

Copyright () 1980, 1983, 1986, 1985, 1990, 1931, 1993, 1934

The Regents of the University of California, A1l rights reserved,

FreeBSD 7,1-STABLE (CORE) #0: Thu Mar 26 09:18:45 PIT 2009

Welcome to FresBSDI

[
zoom 100% |CPU 0.44%mbuf 58% |exec mode

sshzerver# |
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* Criando um projeto de rede

« Abrir a maquina virtual que disponibilizamos e
seguir o0 passo a passo conosco
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« Abrir o CORE, icone no desktop

 Adicionar 1 roteador
- Em servicos habilitar DefaultRoute, SSH e Firewall
 Adicionar 1 ethernet switch ao roteador

« Adicionar 2 PCs ao switch

» Adicionar 1 host ao roteador

* |niciar o experimento

* Ping e pingb entre as maquinas

 SSH para o roteador (ipvobr@2001:db8:1::1)
coibr niehr =
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Introducao ao IPv6
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“Blano de enderecamento

« Empresas devem receber um /48
 Nao existe NAT para compartilhar enderecos

 Todas as maquinas e redes devem usar
enderecos |IPv6 validos

Como fazer esta atribuicao de enderecos?

cgihr nichr =
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“Blano de enderecamento

» Quantas redes ela possui hoje”?
e Possui previsao de crescimento?
e VVocé possui roteamento interno e sub-redes?

O numero de maquinas por rede é irrelevante
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= INTERFACE ——

s[D]a[D[o] ¢ [FIAIC/ARMICIA[5|ARNFI0|C/ARSID EJAID
4 64

2[0[0[1]¢[0[D[B[8]S[C|A
4 /16 3

1120 = 256 IPs

2001:db8:cafe:dad0:faca:ca5a:f0ca:det0/120
de: 2001:db8 cafe:dad0:faca:ca5a:f0ca:ded0
até: 2001:db8:cafe:dad0:faca:cada:fOca:deFF

2001:db8:cafe:dad0:faca:caba:f0ca:: /112

de: 2001.db8:cafe:dad0:faca:caba:f0ca:0000
até: 2001:db8:cafe:dad0:faca:caba:flca:FFFF

2001:db8:cafe:dad0:faca:ca5a::/96

de: 2001:db8:cafe dad0:faca:ca5a:0000:0000
até: 2001:db8:cafe dad0:faca:caba:FFFF:FFFF

2001:db8:cafe:dad0:faca::/80

de: 2001:db8:cafe:dad(:faca:0000:0000:0000
até: 2001:db8:cafe:dad0:faca:FFFF:FFFF:FFFF

ClA[F[E]|
111700

Cada numero

hexadecimal _ - i .
ATENCAO! Em redes IPv6, o tamanho recomendado para redes loca um prefixo /64, Prefixos malores ou menores podem
representa trazer problemas para o funcicnamento de algumas funcionalidades, por exemplo, a autoconfiguragéo enderegos stateless,
4 bits, No entanto, & possivel utilizar outros tamanhos de prefixos em situagdes mais especificas, como em enlaces ponto-a-ponto.
do total -
de 128 bits. /64 = 18.446.744.073.709.551.616 IPs W 5001:d b8:cafe:dad0::/64

de: 2001:db8:cafe:dad0:0000:0000:0000:0000
:cafe:dadQ.FFFF.FFFF.FFFF.FFFF

| 2001:db8:cafe:dad0::/60
’ de: 2001:db8:cale dad0:0000:0000:0000:0000
até: 2001:db8 cafe:dadF:FFFF:FFFF.FFFF:FFFF
2001:db8:cafe:dall
de: 2001:db8:cafe:da00:0000:0000:0000:0000
até: 2001:db8:cafe:daFF:FFFF:-FFFF:FFFF-FFFF

| /52 = 4.096 redes /64 | 2001 :db8:cafe:d000::/ 52

de: 2001;db8:cafe;:d000:0000;0000:0000:0000
até: 2001:db8:cafe:dFFF:FFFF:FFFF:FFFF:FFFF

| /48 = 65.536 redes /64 | 2001fd|b8:cafe"’48
B o 20010

oe
- FF

[ 160 = 16 redes /64 |

| 156 = 256 redes /64 I

2001:db8:caf(::/44

de: 2001:db8:caf0:0000:0000:0000:0000:0000
até: 2001:db8:cafF:FFFF:FFFF:FFFF:FFFF:FFFF
2001:db8:ca00::/40

de: 2001:db8:ca00:0000:0000:0000:0000:0000

até: 2001.db8:caFF FFFF:FFFF:FFFF-FFFF:FFFF
2001:db8:c000::/36 edo
de: 2001:db8:c000:0000:0000:0000:0000:0000 A alocacao
até: 2001:db8:cFFF:FFFF:FFEF:FFEF:FEFF.FEFE maiores podem

I /32 = 65.536 redes /48 | | 2001:db8::/32 utilizacdo. E importar
de: 2001:db8:0000:0000:0000:0000:0000:0000

; “utilizagdo” é medida
até: 2001:008:F FFF:FFFF:FFEFFFFF:FFFFFFFF blocos /48 pareiis

enderecos designados aos

cgibr niehr http://ipv6.br/download/enderec-v6.pdf

| /44 =16 redes /48 |

140 = 256 redes /48

| 136 = 4.096 redes /48 |




Exemplo (ndo é regra)
» /48 recebido pela empresa

e« 2001:0DB8:0000::/48

— /56 para cada area da empresa (até 256 areas)
- 2001:0DB8:0000:0000::/56 ate
- 2001:0DB8:0000:FF00::/56

— /64 por departamento (até 256 departamentos por area)
- 2001:0DB8:0000:3500::/64 até
- 2001:0DB8:0000:35FF::/64

/60 para infraestrutura de redes
2001:0DB8:0000:FFEO::/60

/60 para geréncia de equipamentos
2001:0DB8:0000:FFFO0::/60
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* Equipe do Projeto IPv6.br - CEPTRO
- Ipve@nic.br

 Coordenador do IPv6.br

- Antonio M. Moreiras
moreiras@nic.br
Inoc-dba: 22548*amm

cgihr niebr

or


mailto:ipv6@nic.br
mailto:moreiras@nic.br

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17

