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Nota da versao em portugués

Este texto é a traducido do documento RIPE 772 - Requirements for IPv6 in ICT Equipment. A
traducado foi realizada como parte dos esforcos de disseminacdo do IPv6 pelo NIC.br, no
escopo da iniciativa conhecida como IPv6.br. O objetivo é que sirva como um guia para érgaos
do governo e empresas brasileiras, para que possam incluir em suas licitagdes e processos de
compra 0s requisitos necessarios para que 0s novos equipamentos relacionados as

Tecnologias de Informagdo e Comunicagao suportem o protocolo IPv6.
A equipe técnica do IPv6.br endossa as recomendacdes presentes neste documento.

O original, em inglés, elaborado por Merike Kio, Jan Zorz, Sander Steffann, Tim Chown,
Tim Winters, com o apoio da comunidade técnica europeia de operadores da Internet (RIPE),

pode ser encontrado no seguinte endereco:

e https://www.ripe.net/publications/docs/ripe-772

1 Introducgao

Para garantir a adogao sem incidentes e de baixo custo do IPv6 em todas as redes, €&
importante que as grandes empresas, o setor publico ou empresas de pesquisa e educagao
especifiqguem requisitos de funcionalidade e compatibilidade para o IPv6 ao preparar licitagcoes
para compra de equipamentos e servicos de suporte relacionados as "Tecnologias de

Informagao e Comunicagao" (Information and Communication Technologies - ICT).

O objetivo deste documento é apresentar as melhores praticas na area (Best Current Practice -
BCP) para apoiar as organizagdes em tais processos de licitagdo, no entanto, 0 mesmo n&o
especifica nenhum padrao ou politica em si. Ele € uma atualizagdo do documento ripe-554, que

€ a segunda versao do documento - Requirements for IPv6 in ICT Equipment.

Ele inclui diretrizes sobre quais especificacbes devem ser exigidas e destina-se a ser usado
como um modelo que pode ser utilizado pelos governos, universidades, empresas de grande

porte ou qualquer outra organizagdo que necessite de apoio nas especificagcbes do IPv6 em
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suas licitacbes, ou requisitos de equipamento. Ele também pode auxiliar individuos ou
organizacdes que queiram submeter propostas para licitagbes governamentais ou de grandes

empresas.

E importante notar que os padrdes aqui listados sdo provenientes de diversos 6rgaos,
principalmente a IETF, que operam independentemente da comunidade RIPE, e que todos
esses padrdes estdo sujeitos a mudangas ou substituicdo por versées mais recentes. Embora
este documento tenha sido aprovado pelos membros do RIPE, principalmente por meio do IPv6
WG, a partir da data de publicagao, seu conteudo ficara desatualizado a medida que novas

RFCs ou documentos relacionados forem publicados.

Podera também ser necessario adequar as recomendacgdes as suas necessidades locais
especificas; novamente, este documento € puramente um modelo, e os elementos obrigatorios

e opcionais sugeridos podem precisar serem ajustados para seu caso de uso especifico.

Algumas partes desta seg¢ao tém ressonancia no perfil NIST/USGv6 desenvolvido pelo governo

americano:
https://www.nist.gov/programs-projects/usgv6-program

Para o qual existe uma versdo mais recente em:
https://nvlpubs.nist.gov/nistpubs/specialpublications/NIST.SP.500-267Ar1.pdf

Os autores modificaram o conteudo desses documentos para torna-los mais universais. Esta
opgao inclui uma lista de padrdes de especificagdes RFC que devem ser suportados, divididos
em sete categorias de dispositivos. Observe que este documento remove a categoria

'dispositivo mével', e inclui esses dispositivos como hosts.

Este documento também estda em conformidade com o documento "Requisitos para nés IPv6"
(IPv6 Node requirements, RFC8504), que atualiza a RFC6434. Essa RFC contém as instrugbes
gerais e o consenso da IETF sobre que partes do IPv6 devem ser implementadas por

dispositivos diferentes, e seu conteudo geralmente é refletido neste documento.
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1.1 Informacgoes gerais sobre como usar este documento

Este documento ndo impde tecnologias especificas a serem utilizadas, em vez disso, presume
que um projeto/solucao de redes foi produzido e que o projeto e os componentes que ele utiliza

precisam ser mapeados para o documento de compra.

A certificacdo IPv6 Ready Logo pode ser solicitada para hosts, roteadores e roteadores nas
instalagdes do cliente. Embora a certificacdo Logo tenha sido criada ha cerca de 20 anos, ela
se mantém atual com as atualizagbes do padréo IPv6 e é um programa globalmente aceito
para que os fornecedores promovam seus equipamentos e garantam que eles atendem aos
requisitos basicos do IPv6. As ultimas atualizagbes da certificagdo /IPv6 Ready Logo exigem
que os dispositivos sejam testados em ambientes somente IPv6 e tenham o IPv6 ativado por
padrdo. O 6rgao que abrir a licitagdo também devera especificar as RFCs obrigatorias e
opcionais, de modo a nao excluir os fornecedores que ainda ndo certificaram os seus
dispositivos com a certificacdo IPv6 Ready Logo. Deste modo, ndo se podera acusar as

licitagbes publicas de favorecer qualquer tipo de fornecedor de equipamentos.
Para mais informagdes sobre o programa IPv6 Ready Logo, consulte: http://www.ipv6ready.org/

Ao especificar a lista de RFCs exigidos, é preciso listar todos os requisitos obrigatorios, exceto
os itens iniciados com: "Se for solicitado [fung&o]...". Os ultimos s&o obrigatérios somente se o
orgao que abrir a licitacado exigir determinada fungdo. Da mesma forma, se os recursos listados
como opcionais forem necessarios para o caso de uso especifico do 6rgao que abrir a licitagéo,
esses requisitos devem se tornar obrigatorios. Note que a entidade que abrir a licitagdo deve
determinar as fungdes obrigatérias, ndo o fornecedor do equipamento; este documento é

simplesmente um modelo.

1.2 Como especificar requisitos

Conforme discutido acima, o programa de certificagédo /Pv6 Ready Logo nao engloba todos os
equipamentos que tém suporte adequado para o IPv6; portanto, excluir tais equipamentos pode
nao ser desejavel. Este documento recomenda que a entidade que abrir a licitacao especifique
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que o0s equipamentos devem ser certificados no programa IPv6 Ready ou estar em

conformidade com as RFCs listadas na secao abaixo.

Observacao importante para a entidade que abrir a licitagao: A certificagdo /Pv6 Ready
Logo cobre os requisitos basicos do IPv6 e alguns recursos avangados, mas nao todos. Se
houver necessidade de algum recurso nao incluso na certificagdo IPv6 Ready Logo, solicite
uma lista de RFCs que inclua essas necessidades especificas, além da Certificacdo IPv6
Ready Logo. As RFCs nas listas abaixo que estao inclusas na certificagao IPv6 Ready

Logo foram indicados com um *.
2 Texto genérico sugerido para a entidade que abrir a licitagao

O texto a seguir devera ser incluso em todos os editais:

Todos os hardwares e softwares relacionados as TICs (ICT), pertinente a esta licitagdo, devem
ser compativeis com o protocolo IPv6 e DEVEM operar em um ambiente somente |IPv6. Por

exemplo, onde SNMP ¢é usado, ele deve ser capaz de operar sobre transporte IPv6.

Se o IPv4 for suportado, o desempenho e capacidades deverédo ser semelhantes para ambos
os protocolos em termos de entrada, saida e performance do fluxo de dados, transmisséo e

processamento de pacotes. A diferenca devera ser imperceptivel para os usuarios.

O suporte ao protocolo IPv6 podera ser evidenciado e comprovado através da certificagao IPv6

Ready Logo.

Os equipamentos que nao tiverem sido submetidos aos procedimentos de teste do programa
IPv6 Ready, deverdo estar em conformidade com as RFCs obrigatérias e opcionais listadas

abaixo:

[insira lista incluindo as RFCs obrigatdrias e opcionais selecionadas das listas abaixo]

3 Categorias de dispositivos no escopo deste documento

Os requisitos sao divididos em equipamento de hardware e suporte a integradores.
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Todos os requisitos impostos as capacidades de trafego IPv4, como laténcia, largura de banda
e taxa de transferéncia, ou para monitoramento e contabilidade, também devem ser exigidos

para o trafego IPv6.
3.1 Definigoes e descrigoes de diferentes categorias de dispositivos

As definicbes a seguir serdo usadas para classificar diversos equipamentos de hardware.
Apesar de alguns dos hardwares desempenharem fungdes coincidentes (p.ex. um switch de
camada 2 pode atuar como roteador de camada 3, ou um roteador pode exercer algumas
funcdes de firewall), assume-se que para quaisquer fungdes coincidentes, os requisitos para

cada dispositivo especifico sejam inclusos.

Observe que a categoria de dispositivo movel incluida no documento ripe-554 foi removida.
Esses dispositivos agora se enquadram na categoria de host, de modo que sao considerados
apenas a partir de sua conectividade com a infraestrutura local (via WiFi) e, portanto, os

requisitos relacionados ao 3GPP estao fora do escopo deste documento.

Host: Host € um participante da rede que envia e recebe pacotes, mas ndo os encaminha em

nome de outros. Isso inclui dispositivos moveis conectados a infraestrutura de rede local.

Dispositivos host em uma empresa podem ser multihomed, dispositivos méveis sendo um
exemplo e dispositivos com uma rede e interface de gerenciamento sendo outro. A IETF tem
trabalhado por muitos anos em abordagens de multihoming para IPv6. Requisitos especificos

da RFC4191 estao incluidos neste documento.

Switch, ou ‘Switch de camada 2’: Um switch ou ‘switch de camada 2’ € um dispositivo usado
primordialmente para o encaminhamento de quadros Ethernet com base nos seus atributos. No
geral, trocar informagdes Ethernet com outros switches Ethernet faz parte da sua fungdo. Esta
categoria é dividida em dispositivos para clientes (normalmente para uso doméstico) e em

dispositivos para empresas/provedores de servigos de Internet.

Os pontos de acesso WiFi ndo sao tecnicamente dispositivos de camada 2 puros, mas eles

devem (possivelmente em cooperagdo com um controlador sem fio) executar a mesma
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funcionalidade que um switch de camada 2 no que diz respeito aos recursos IPv6. Assim, o

texto desta secao também pode ser usado para pontos de acesso WiFi.

Roteador ou ‘Switch de camada 3': Um roteador ou ‘switch de camada 3’ é um dispositivo
usado primordialmente para o encaminhamento de pacotes IP com base nos seus atributos. No

geral, trocar informagdes de roteamento com outros roteadores faz parte da sua fungao.

Equipamentos de Seguranga de Rede: Os equipamentos de segurangca de rede sao
dispositivos cuja fungao primordial € permitir, negar e/ou monitorar o trafego entre interfaces, de
modo a detectar ou prevenir possiveis atividades maliciosas. As referidas interfaces também
podem incluir VPNs (SSL ou IPsec). Um Equipamento de Seguranca de Rede comumente

também é um switch de camada 2 ou roteador/switch de camada 3.

Equipamento das Instalagées do Cliente (Customer Premise Equipment - CPE): Um
dispositivo CPE consiste em um roteador residencial ou de um pequeno escritorio usado para
conectar usuarios domiciliares e/ou escritérios pequenos a milhares de configuragdes. Embora
um CPE seja geralmente um roteador, os requisitos sdo diferentes para um switch roteador de
camada 3 de uma Empresa/Provedor de Servigcos de Internet. Frequentemente, os CPEs
precisam suportar mecanismos de transicdo IPv6; este documento se concentrara

principalmente em métodos de transicdo para redes somente IPv6.

Balanceador de Carga: Um balanceador de carga é um dispositivo de rede que distribui a
carga de trabalho entre varios computadores, servidores e outros recursos para maximizar ou
atingir o plano de uso de recursos, maximizar o rendimento, minimizar o tempo de resposta e

evitar sobrecarga.

As referéncias a seguir sdo relevantes para este documento BCP. A data da publicacéo, as
edicbes indicadas estavam em vigor. Todas as referéncias estdo sujeitas a revisao.
Recomenda-se, portanto, que os usuarios deste documento BCP analisem a possibilidade de

usar a edicdo mais atualizada das referéncias citadas abaixo.
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3.2 O que esta fora do escopo deste documento

Com intuito de chegar a um consenso para publicar uma atualizagdo para o documento
ripe-554 da forma mais eficiente possivel, os autores minimizaram a inclus&o de novos tipos de
dispositivos. Estes podem ser adicionados em uma atualizagdo futura ou como uma

atualizacao separada.

Como mencionado acima, neste documento, os dispositivos méveis sdo considerados apenas
em relagdo a sua conectividade com a infraestrutura corporativa (normalmente por WiFi) e, a

esse respeito, sao considerados hosts.

Observe que as "Maquinas Virtuais" (Virtual Machines - VMs) e contéineres estdo fora do
escopo deste documento; essas fungdes podem ser fornecidas em sistemas adquiridos como
hosts (4.1 Requisitos para os equipamentos "host") por meio deste documento, mas néo sao

"equipamentos de TICs" em si.

Embora a RFC8504 inclua uma secdo sobre YANG para gerenciamento de rede, outros

requisitos YANG nao estdo incluidos neste documento.

Certas novas fungdes de roteamento que surgiram recentemente também nao foram

adicionadas neste ponto do documento, como por exemplo o SRv6 da RFC8986.
4 Listas de padroes RFC exigidos para diferentes tipos de hardware

Os equipamentos de hardware de TIC (ICT) sao divididos neste documento em sete grupos

funcionais:
e Host: cliente (incluindo dispositivo mével) ou servidor
e Switch de camada 2 para clientes
e Switch de camada 2 para empresas/provedores de servigos de Internet
e Roteador ou Switch de camada 3

e Equipamentos de seguranga de rede (firewalls, IDS, IPS...)
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Os seguintes requisitos estédo divididos em dois tipos: Obrigatérios e Opcionais. O equipamento
deve estar em conformidade com a lista de padrdes exigidos. Ser capaz de suportar requisitos

opcionais podera render pontos adicionais ao licitante, se assim especificado pela organizagao

Equipamentos de CPE

Balanceador de carga

responsavel pela abertura da licitacao.

Todo o hardware que nao esteja em conformidade com todos os padrdes obrigatérios devera

ser classificado como inadequado pelo avaliador.

Os padrdes inclusos nos procedimentos de teste do IPv6 Ready Logo, geralmente realizados

por laboratorios credenciados, estao indicados com um asterisco (*).

4.1 Requisitos para os equipamentos "host"

Suporte obrigatério:

"Especificagao Basica de IPv6" (IPv6 Basic specification, RFC8200/STD 86) *

"Arquitetura de Enderegcamento IPv6" (/IPv6 Addressing Architecture, RFC4291) *

"Selecao de Enderego Padrao para IPv6" (Default Address Selection for IPv6, RFC6724)

"Enderecos Unicast IPv6 Unicos" (Unique Local IPv6 Unicast Addresses (ULA),

RFC4193)

ICMPv6 [RFC4443/STD89] *

Se for necessario suporte para DHCPV6, o dispositivo devera ter suporte para:
o “Cliente DHCPv6 Stateful’ (Stateful DHCPv6 client, RFC8415) *

o “Cliente DHCPv6 Stateless” (Stateless DHCPVv6 client, RFC8415) *
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o “Opgodes de configuracdo de DNS para Protocolo de Configuragdo Dinédmica de
Host para IPv6” (DNS Configuration options for Dynamic Host Configuration
Protocol for IPv6 (DHCPv6), RFC3646)*

o “Um Método para Gerar Identificadores de Interface Semanticamente Opacos
(IIDs) com o Protocolo de Configuragdo Dinamica de Host para IPv6” (A Method
for Generating Semantically Opaque Interface Identifiers (lIDs) with the Dynamic
Host Configuration Protocol for IPv6 (DHCPv6), RFC7943)

SLAAC [RFC4862] *
"Descoberta de Caminho MTU" (Path MTU Discovery, RFC8201/STD87) *
"Descoberta de Vizinhanga" (Neighbor Discovery, RFC4861, RFC6980) *

"Extensdes de protocolo DNS para incorporagéo dos registros de recursos IPv6 DNS"
(DNS protocol extensions for incorporating [IPv6 DNS resource records,
RFC3596/STD88)

"Mecanismos de ampliagdo de mensagem DNS" (DNS message extension mechanism,
RFC6891/STD75)

"Requisitos de tamanho de mensagens DNS" (DNS message size requirements,
RFC3226)

“Transmissao de pacotes IPv6 em redes Ethernet’ (Transmission of IPv6 Packets over
Ethernet Networks, RFC2464)

“Implicagdes de seguranca da fragmentagao IPv6 com descoberta de vizinhanca IPv6”

(Security Implications of IPv6 Fragmentation with IPv6 Neighbor Discovery, RFC6980)

“Atualizacdes na arquitetura de enderecamento multicast IPv6” (Updates to the IPv6
Multicast Addressing Architecture, RFC7371)

“‘“Um Método para Gerar Identificadores de Interface Semanticamente Opacos com a

Configuragdo Automatica de Endereco Stateless para IPv6” (A Method for Generating
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Semantically Opaque Interface Identifiers with IPv6 Stateless Address Autoconfiguration
(SLAAC), RFC7217)

e “Opgbes de Anuncios de Roteadores IPv6 para Configuracdo DNS” (IPv6 Router
Advertisement Options for DNS Configuration, RFC8106)

e “Descoberta de ouvinte multicast versao 2" (Multicast Listener Discovery version 2,
RFC3810) *

e “Preferéncias padrao do roteador e rotas mais especificas: fungdes de host do tipo A e
B” (Default Router Preferences and More-Specific Routes: Type A and B host roles,
RFC4191)

e Se for necessario suporte para tunelamento e pilha dupla, o dispositivo devera oferecer
suporte para Mecanismos de Transicdo Basicos para Hosts e Roteadores IPv6 (Basic
Transition Mechanisms for IPv6 Hosts and Routers, RFC4213)

e ‘“Especificagcado de rétulo de fluxo IPv6” (IPv6 Flow Label Specification, RFC6437)

Suporte opcional:

e “ICMP estendido para mensagens multiparte” (Extended ICMP for multi-part messages,
RFC4884)

e “Extensdes de enderego temporario para configuragao automatica de endereco stateless
no IPv6” (Temporary Address Extensions for Stateless Address Autoconfiguration in
IPv6, RFC8981)

e "(Classe de trafego) DS" DS (Traffic class), RFC2474, RFC3140)

e |IPsec/IKEv2 [RFC4301, RFC4303, RFC4302, RFC7296/STD79, RFC7619, RFC8221,
RFC8247] *

e "Protocolo SNMP" (SNMP protocol, RFC3411)

e "Fungdes SNMP" (SNMP capabilities, RFC3412, RFC3413, RFC3414)
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"MIBs SNMP para IP" (SNMP MIBs for IP, RFC4293) "Encaminhamento" (Forwarding,
RFC4292) e DiffServ [RFC3289]

"Detecgdo de MTU da camada de Empacotamento" (Packetisation Layer Path MTU
Discovery, RFC4821, RFC8899)

"Compartilhamento de Carga do Host ao Roteador IPv6" (IPv6 Host-to-Router Load
Sharing, RFC4311)

“Preferéncias padrdo do roteador e rotas mais especificas: funcdo de host do tipo C”

(Default Router Preferences and More-Specific Routes: Type C host role, RFC4191)

“Opgao de sinalizagdo de anuncio de roteador IPv6” (IPv6 Router Advertisement Flags
Option, RFC5175)

“A adigao de notificagdo explicita de congestionamento para IP” (The Addition of Explicit
Congestion Notification (ECN) to IP, RFC3168)

“Selecdo de roteador de primeiro salto por hosts em uma rede com varios prefixos”
(First-Hop Router Selection by Hosts in a Multi-Prefix Network, RFC8028)

“Distribuindo Politica de Selegao de Enderego usando DHCPv6” (Distributing Address
Selection Policy Using DHCPv6, RFC7078)

Para a privacidade do endereco IPv6 melhorada, o suporte deve ser considerado para
“Consideragdes de segurancga e privacidade para mecanismos de geragao de enderecos
IPv6” (Security and Privacy Considerations for IPv6 Address Generation Mechanisms,
RFC7721) e "“Recomendacdo sobre identificadores de interface IPv6 estaveis”
(Recommendation on Stable IPv6 Interface Identifiers, RFC8064)

MIPv6 [RFC6275, RFC5555] e “Operacao IPv6 mével com IKEv2 e a arquitetura IPsec
revisada” (Mobile IPv6 Operation With IKEv2 and the Revised IPsec Architecture,
RFC4877)
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e “Descobrindo PREF64 em anuncios de roteador’ (Discovering PREF64 in Router
Advertisements, RFC8781)
4.2 Requisitos para equipamentos de "switch de camada 2" para clientes
Suporte opcional (gerenciamento):
e MLDv2 snooping [RFC4541]
e "Especificagdo Basica de IPv6" (IPv6 Basic specification, RFC8200/STD86)*
e "Arquitetura de Enderegcamento IPv6" (/IPv6 Addressing Architecture, RFC4291) *
e "Selecao de Endereco Padrao" (Default Address Selection for IPv6, RFC6724)
e ICMPv6 [RFC4443/STD89] *
e SLAAC [RFC4862] *
e "Descoberta de Vizinhanga" (Neighbor Discovery, RFC4861, RFC6980) *
e "Protocolo SNMP" (SNMP protocol, RFC3411)
e "Fungbes SNMP" (SNMP capabilities, RFC3412, RFC3413, RFC3414)

e "MIBs SNMP para IP" (SNMP MIBs for IP, RFC4293) "Encaminhamento" (Forwarding,
RFC4292) e DiffServ [RFC3289]

e “Transmissao de pacotes IPv6 em redes Ethernet’ (Transmission of IPv6 Packets over
Ethernet Networks, RFC2464)

4.3 Requisitos para equipamentos de "swifch de camada 2" para empresas/provedores de

servigos de Internet

Suporte obrigatério (plano de encaminhamento):

e “Transmissdo de pacotes IPv6 em redes Ethernet’ (Transmission of IPv6 Packets over
Ethernet Networks, RFC2464)

e MLDv2 snooping [RFC4541]
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“‘Guarda de anuncio de roteador’ (Router Advertisement (RA) Guard, RFC6105) e
[RFC7113]

‘Escudo DHCPv6: protegdo contra servidores DHCPv6 desonestos” (DHCPv6-Shield:
Protecting against Rogue DHCPv6 Servers, RFC7610)

‘Inspecdo dinamica de "solicitagdo/anuncio de vizinhanga IPv6” (Dynamic "IPv6

Neighbor solicitation/advertisement" inspection, RFC4861)

“Filtro de detecgédo de inacessibilidade de vizinho” (Neighbor Unreachability Detection
(NUD) filtering, RFC4861)

‘Rastreamento e filtragem de deteccédo de enderego duplicado” (Duplicate Address
Detection (DAD) snooping and filtering, RFC4429)

Se for necessario suporte para DHCPV6, o dispositivo devera ter suporte para:

o “Agente DHCPv6 Relay Lightweight’ (Lightweight DHCPv6 Relay Agent,
RFC6221)

o “Opcéao de ID remoto do agente DHCPV6 relay’” (DHCPv6 Relay Agent Remote-ID
Option, RFC4649)

o “Opc¢éao de ID de assinante do agente DHCPvV6 relay” (DHCPv6 Relay Agent
Subscriber-ID Option, RFC4580)

o “Opgéao de endere¢co da camada de link do cliente DHCPv6” (DHCPv6 Client
Link-Layer Address Option, RFC6939)

Suporte obrigatério (gerenciamento; o dispositivo deve funcionar como um host IPv6 para

gerenciamento):

"Especificagao Basica de IPv6" (IPv6 Basic specification, RFC8200/STD86)*
"Arquitetura de Enderegcamento IPv6" (IPv6 Addressing Architecture, RFC4291) *

"Selecao de Enderego Padrao" (Default Address Selection for IPv6, RFC6724)
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ICMPv6 [RFC4443/STD89] *
SLAAC [RFC4862] *
Se for necessario suporte para SNMP:
o "Protocolo SNMP" (SNMP protocol, RFC3411)
o "Fungdes SNMP" (SNMP capabilities, RFC3412, RFC3413, RFC3414)

o "MIBs SNMP para IP" (SNMP MiIBs for IP, RFC4293) "Encaminhamento"
(Forwarding, RFC4292) e DiffServ [RFC3289]

"Filtragem de cabecgalho de Roteamento IPv6 [RFC8200, Valor do proximo Cabecgalho
43]" (IPv6 Routing Header [RFC8200, Next Header value 43] filtering) *

Suporte opcional:

“Solucao de melhoria de validagao de enderego de origem para DHCP” (Source Address
Validation Improvement (SAVI) Solution for DHCP, RFC7513)

4.4 Requisitos para equipamentos de "roteador ou switch de camada 3"

Suporte obrigatério:

"Especificacao Basica de IPv6" (IPv6 Basic specification, RFC8200/STD86) *

“Transmissado de pacotes IPv6 em redes Ethernet” (Transmission of IPv6 Packets over
Ethernet Networks, RFC2464)

"Arquitetura de Enderegcamento IPv6" (/IPv6 Addressing Architecture, RFC4291) *
"Selecao de Enderego Padrao para IPv6" (Default Address Selection for IPv6, RFC6724)

"Enderecos Unicast IPv6 Unicos" (Unique Local IPv6 Unicast Addresses (ULA),
RFC4193)

Se for necessario suporte para DHCPV6, o dispositivo devera ter suporte para:

o “Cliente/servidor/relay DHCPv6” (DHCPVE6 client/server/relay, RFC8415) *
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o “Opgéao de ID remoto do agente DHCPV6 relay’” (DHCPv6 Relay Agent Remote-ID
Option, RFC4649)

o “Opgao de ID de assinante do agente DHCPV6 relay” (DHCPv6 Relay Agent
Subscriber-ID Option, RFC4580)

o “Opgéo de enderego da camada de link do cliente DHCPv6” (DHCPv6 Client
Link-Layer Address Option, RFC6939)

ICMPv6 [RFC4443/STD89] *
SLAAC [RFC4862] *

“Opcbes de Anuncios de Roteadores IPv6 para Configuragdo DNS” (IPv6 Router
Advertisement Options for DNS Configuration, RFC8106) *

MLDv?2 snooping [RFC4541]

“‘Descoberta de ouvinte multicast verséao 2" (Multicast Listener Discovery version 2,
RFC3810) *

“Atualizagdes na arquitetura de enderegcamento multicast IPv6” (Updates to the IPv6
Multicast Addressing Architecture, RFC7371)

"Descoberta de Caminho MTU" (Path MTU Discovery, RFC8201/STD87) *
"Descoberta de Vizinhanga" (Neighbor Discovery, RFC4861, RFC6980) *

“‘Prefixos IPv6 de 127 bits em links inter-roteadores” (7127-bit IPv6 Prefixes on
Inter-Router Links, RFC6164)

‘Recomendacgdes de tamanho de prefixo IPv6 para encaminhamento” (IPv6 Prefix

Length Recommendations for Forwarding, RFC7608) *
Se for necessario suporte para SNMP:
o "Protocolo SNMP" (SNMP protocol, RFC3411)

o "Fungdes SNMP" (SNMP capabilities, RFC3412, RFC3413, RFC3414)

eetie ceweb Khr  W3C

Dominios Seguranca Indicadores Redes e Operacdes Tecnologias Web Troca de Trafego Escritorio Brasil

Av. das Nagdes Unidas, 11.541 « 7° Andar © Brooklin Novo ¢ 04578-000 ¢ Sdo Paulo SP ¢ 55 (11) 5509-3511 « www.nic.br



|
Nicleo de Informacao
e Coordenacéo do

Ponto BR

o "MIBs SNMP para IP" (SNMP MIBs for IP, RFC4293) "Encaminhamento"
(Forwarding, RFC4292) e DiffServ [RFC3289]

Se for solicitado um protocolo de roteamento interno (IGP) dinamico, entdo sera
necessario suporte para RIPng [RFC2080], OSPFv3 [RFC5340] [RFC5613] ou IS-IS

[RFC5308]. A autoridade contratante devera especificar o protocolo exigido.

Se for solicitado OSPF-v3, o equipamento devera estar em conformidade com o
requisito de "Autenticacdo / Confidencialidade para OSPF-v3" (Authentication /
Confidentiality for OSPF-v3, RFC4552) ou “Trailer de autenticagdo de suporte para
OSPFv3” (Supporting Authentication Trailer for OSPFv3, RFC7166)

Se for solicitado suporte para OSPFv3 e SNMP, o equipamento devera oferecer suporte
para “Base de informagdes de gerenciamento para OSPFv3” (Management Information
Base for OSPFv3, RFC5643)

Se for solicitado o protocolo BGP4, o equipamento devera estar em conformidade com
os requisitos em [RFC4271], [RFC1772], [RFC4760], [RFC1997], [RFC3392],
[RFC2545], [RFC5492], [RFC6268], [RFC6608], [RFC6793], [RFC7606], [RFC7607],
[RFC7705] e [RFC8212]

Se for solicitado o protocolo VRRP, o equipamento devera estar em conformidade com
os requisitos em [RFC5798]

Se for solicitado o protocolo PIM-SM, o equipamento devera estar em conformidade com
os requisitos em [RFC7761/STD83] e [RFC5059]

Suporte para QoS [RFC2474, RFC3140]

Se for necessario suporte para tunelamento e pilha dupla, o dispositivo devera oferecer
suporte para Mecanismos de Transi¢ao Basicos para Hosts e Roteadores IPv6 (Basic
Transition Mechanisms for IPv6 Hosts and Routers, RFC4213)
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Se for necessario suporte para tunelamento e pilha dupla, o dispositivo devera oferecer
suporte para "IPv6 e Tunelamento Genérico de Pacotes" (Generic Packet Tunneling and
IPv6, RFC2473)

Se for solicitado 6PE, o equipamento devera oferecer suporte para "Conexao de llhas
IPv6 sobre IPv4 MPLS Usando Roteadores de Borda de Provedor IPv6 (6PE)"
(Connecting IPv6 Islands over IPv4 MPLS Using IPv6 Provider Edge Routers (6PE),
RFC4798)

Se for solicitado suporte para IPv6 médvel, o dispositivo devera ter suporte para MIPv6
[RFC3775, RFC5555] e “Operacao de IPv6 Mdével com IKEv2 e a Arquitetura IPsec
Revisada" (Mobile IPv6 Operation With IKEv2 and the Revised IPsec Architecture,
RFC4877)

Se for solicitada a fungdo MPLS (p.ex. roteador central sem BGP, MPLS TE, MPLS
FRR), os roteadores PE e os refletores de rota deverao oferecer suporte para "Conexao
de llhas IPv6 sobre IPv4 MPLS Usando Roteadores de Borda de Provedor IPv6 (6PE)"
(Connecting IPv6 Islands over IPv4 MPLS Using IPv6 Provider Edge Routers (6PE),
RFC4798)

Se for utilizada Engenharia de Trafego MPLS com o protocolo de roteamento IS-IS, o
equipamento devera oferecer suporte para "M-ISIS: Roteamento em Diversas
Topologias em Sistema Intermediario a Sistema Intermediario (IS-IS)" (M-ISIS:
Multi-Topology (MT) Routing in Intermediate System to Intermediate Systems (IS-ISs),
RFC5120)

Se for necessaria uma fungcdo VPN de camada 3, os roteadores PE e os refletores de
rota deverao suportar "Extensdo BGP-MPLS IP para Rede Privada Virtual (VPN) para
IPv6 VPN" (BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN,
RFC4659)

eetie ceweb I W3C

Dominios Seguranca Indicadores Redes e Operacdes Tecnologias Web Troca de Trafego Escritorio Brasil

Av. das Nagdes Unidas, 11.541 « 7° Andar © Brooklin Novo ¢ 04578-000 ¢ Sdo Paulo SP ¢ 55 (11) 5509-3511 « www.nic.br



|
Nicleo de Informacao

e Coordenacéo do
Ponto BR

e “Especificagado de rétulo de fluxo IPv6” (IPv6 Flow Label Specification, RFC6437)

Suporte opcional:

e “ICMP estendido para mensagens multiparte” (Extended ICMP for multi-part messages,
RFC4884)

e “Extensdes de privacidade SLAAC” (SLAAC Privacy Extensions, RFC4941)

e Stateless DHCPv6 [RFC8415] *

e “Delegacéo de prefixo DHCPv6” (DHCPv6 Prefix Delegation, RFC8415) *

e DHCPv6 Bulk Leasequery [RFC5460]

e DHCPVv6 Active Leasequery [RFC7653]

e "(QOS) Encaminhamento Assegurado” ((QOS) Assured Forwarding, RFC2597)
e "(QOS) Encaminhamento Acelerado" ((QOS) Expedited Forwarding, RFC3246)

e “(QOS) Suporte para gerenciamento de filas ativas” ((QOS) Active Queue Management
support, RFC7567)

e "Encapsulamento de Roteamento Genérico" (Generic Routing Encapsulation, RFC2784)

o “IPsec/IKEv2 (Plano de Controle)’ (IPsec/IKEv2 (Control Plane), RFC4301, RFC4303,
RFC7268, RFC8221, RFC8247) *

e “IPsec/IKEv2 VPN (Plano de Dados)’ (IPsec/IKEv2 VPN (Data Plane), [RFC4301,
RFC4303], RFC7269, RFC8221) *

e "Uso de IPsec para Garantir tuneis de IPv6-em-IPv4" (Using IPsec to Secure IPv6-
in-IPv4 tunnels, RFC4891)
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e "Extensdes de protocolo DNS para incorporagdo dos registros de recursos IPv6 DNS"
(DNS protocol extensions for incorporating [IPv6 DNS resource records,
RFC3596/STD88)

e "Mecanismos de ampliagdo de mensagem DNS" (DNS message extension mechanism,
RFC6891/STD75)

e "Requisitos de tamanho de mensagens DNS" (DNS message size requirements,
RFC3226)

e "Deteccdo de MTU da camada de Empacotamento" (Packetisation Layer Path MTU
Discovery, RFC4821)

e "Compartiihamento de Carga do Host ao Roteador IPv6" (IPv6 Host-to-Router Load
Sharing, RFC4311)

e “Preferéncias padrao do roteador e rotas mais especificas” (Default Router Preferences
and More-Specific Routes, RFC4191)

e “Descobrindo PREF64 em anuncios de roteador’ (Discovering PREF64 in Router
Advertisements, RFC8781)
4.5 Requisitos para "equipamentos de seguranga de redes"
Os equipamentos nesta sec¢ao estao divididos em trés subgrupos:
e Firewall (FW)
e "Dispositivo de prevencéao de intrusdo" (Intrusion prevention device, IPS)
e "Firewall de Aplicativo" (Application firewall, APFW)

Para cada padrédo obrigatorio os subgrupos aplicaveis foram indicados entre parénteses no

final da linha.

Suporte obrigatério:
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"Especificacdo Basica de IPv6" (IPv6 Basic specification, RFC8200/STD86) (FW, IPS,
APFW) *

"Arquitetura de Enderecamento IPv6" (IPv6 Addressing Architecture, RFC4291) (FW,
IPS, APFW)

"Selecdo de Endereco Padrao para IPv6" (Default Address Selection for IPv6, RFC6724)
(FW, IPS, APFW)

ICMPv6 [RFC4443/STD89] (FW, IPS, APFW) *

“Transmissao de pacotes IPv6 em redes Ethernet” (Transmission of IPv6 Packets over
Ethernet Networks, RFC2464)

SLAAC [RFC4862] (FW, IPS) *
Se for necessario suporte para SNMP:
o "Protocolo SNMP" (SNMP protocol, RFC3411)
o "Fungdes SNMP" (SNMP capabilities, RFC3412, RFC3413, RFC3414)

o "MIBs SNMP para IP" (SNMP MiIBs for IP, RFC4293) "Encaminhamento"
(Forwarding, RFC4292) e DiffServ [RFC3289]

“‘Opgdes de Anuncios de Roteadores IPv6 para Configuragcdo DNS” (IPv6 Router
Advertisement Options for DNS Configuration, RFC8106) (FW)

"Inspecao de trafego protocolo-41 de IPv6-em-IPv4" (Inspecting IPv6-in-IPv4 protocol-41
traffic), especificado em: "Mecanismos Basicos de Transmissao para Hosts e
Roteadores |IPv6" (Basic Transition Mechanisms for IPv6 Hosts and Routers, RFC4213)

(IPS)

"Descoberta de Caminho MTU" (Path MTU Discovery, RFC8201/STD87) (FW, IPS,
APFW) *

"Descoberta de Vizinhanga" (Neighbor Discovery, RFC4861) (FW, IPS, APFW) *
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Se for solicitado o protocolo BGP4, o equipamento devera estar em conformidade com
os requisitos RFC4271, RFC1772, RFC4760 e RFC2545 (FW, IPS, APFW)

Se for solicitado um protocolo de roteamento interno (IGP) dinamico, entdo sera
necessario suporte para RIPng [RFC2080], OSPFv3 [RFC5340] ou IS-IS [RFC5308] . A

autoridade contratante devera especificar o protocolo exigido. (FW, IPS, APFW)

Se for solicitado OSPF-v3, o equipamento devera estar em conformidade com o
requisito de "Autenticacdo / Confidencialidade para OSPF-v3" (Authentication /
Confidentiality for OSPF-v3, RFC4552) ou “Trailer de autenticagdo de suporte para
OSPFv3” (Supporting Authentication Trailer for OSPFv3, RFC7166) (FW, IPS, APFW)

Se for solicitado suporte para OSPFv3 e SNMP, o equipamento devera oferecer suporte
para “Base de informagdes de gerenciamento para OSPFv3” (Management Information
Base for OSPFv3, RFC5643)

Suporte para QoS [RFC2474, RFC3140] (FW, APFW)

Se for necessario tunelamento, o dispositivo devera oferecer suporte para "Mecanismos
de Transi¢cao Basicos para Hosts e Roteadores IPv6" (Basic Transition Mechanisms for
IPv6 Hosts and Routers, RFC4213) (FW)

No geral, um Dispositivo de Seguranca de Rede é colocado no lugar de um switch de camada

2 ou

de um roteador/switch de camada 3. Dependendo dessa colocacdo, os requisitos

pertinentes deverao ser incluidos.

Funcbes e recursos suportados no IPv4 deverdo ser comparaveis as funcbes e recursos

suportados no IPv6. Por exemplo, se um sistema de prevencao de intrusdo € capaz de operar

no modo camada 2 e camada 3 no protocolo IPv4, entdo esta fungdo deve também estar

disponivel para o protocolo IPv6. Alternativamente, se um firewall esta operando em um

aglomerado capaz de sincronizar sessdes de IPv4 entre todos os membros do aglomerado,

entdo isso deve ser possivel também para as sessdes de IPV6.
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Suporte opcional:

“Cliente/servidor/relay DHCPv6” (DHCPVE6 client/server/relay, RFC8415) *
Stateless DHCPv6 [RFC8415] *
“‘Delegacao de prefixo DHCPv6” (DHCPv6 Prefix Delegation, RFC8415) *

“‘ICMP estendido para mensagens multiparte” (Extended ICMP for Multipart Messages,
RFC4884)

“Extensdes de privacidade SLAAC” (SLAAC Privacy Extensions, RFC4941)
"Atributo de Comunidades de BGP" (Communities Attribute, RFC1997)

"Fungdes de Anuncio WITH-4 de BGP" (BGP Capabilities Advertisement WITH-4,
RFC3392)

"(QOS) Encaminhamento Assegurado” ((QOS) Assured Forwarding, RFC2597)
"(QOS) Encaminhamento Acelerado” ((QOS) Expedited Forwarding, RFC3246)

"Enderecos Unicast IPv6 Unicos" (Unique Local IPv6 Unicast Addresses (ULA),
RFC4193)

IPsec/IKEv2 [RFC4301, RFC4303, RFC4302, RFC7296/STD79] *

"Uso de IPsec para Garantir tuneis de IPv6-em-IPv4" (Using IPsec to Secure IPv6-
in-IPv4 tunnels, RFC4891) (FW)

OSPFv3 [RFC5340]

"Autenticagao/Confidencialidade para OSPF-v3" (Authentication / Confidentiality for
OSPF-v3, RFC4552)

"IPv6 e Tunelamento Genérico de Pacotes" (Generic Packet Tunneling and IPv6,
RFC2473)

“Extensdes DNS para suportar IPv6” (DNS extensions to support IPv6, RFC3596)
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e "Mecanismos de ampliagdo de mensagem DNS" (DNS message extension mechanism,
RFC6891)

e "Requisitos de tamanho de mensagens DNS" (DNS message size requirements,
RFC3226)

e "Uso de IPsec para Garantir tuneis de IPv6-em-IPv4" (Using IPsec to Secure IPv6-
in-IPv4 tunnels, RFC4891)

e “Descoberta de ouvinte multicast versao 2” (Multicast Listener Discovery version 2,
RFC3810) *

e MLDv2 snooping [RFC4541] (quando em modo camada 2 ou de passagem) *

e "Deteccdo de MTU da camada de Empacotamento" (Packetisation Layer Path MTU
Discovery, RFC4821 e RFC8899)

e "Configuragédo IPv6 em Protocolo de Troca de Chave da Internet Versao 2 (IKEv2)" (IPv6

Configuration in Internet Key Exchange Protocol Version 2 (IKEvZ2), RFC5739)

e "Compartiihamento de Carga Host ao Roteador IPv6" (/IPv6 Host-to-Router Load
Sharing, RFC4311)

e “Preferéncias padrao do roteador e rotas mais especificas” (Default Router Preferences
and More-Specific Routes, RFC4191)

e “Transmissdo e processamento de cabecalhos de extensado IPv6” (Transmission and
Processing of IPv6 Extension Headers, RFC7045)

4.6 Requisitos para equipamentos CPE
Suporte obrigatério:

e "Requisitos Basicos para Roteadores IPv6 de Borda para Clientes" (Basic Requirements
for IPv6 Customer Edge Routers, RFC7084) *
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‘Recursos de segurancga simples recomendados em equipamentos das instalagdes do
cliente para fornecer servicos residenciais de Internet IPv6” (Recommended Simple
Security Capabilities in Customer Premises Equipment (CPE) for Providing Residential
IPv6 Internet Service, RFC6092)

Se for necessario suporte para mecanismos de transicdo IPv4 especificos, o
equipamento precisa ter suporte aos requisitos relevantes, conforme podem ser obtidos
em “Requisitos para roteadores de borda de cliente IPv6 para oferecer suporte a IPv4
como servigo” (Requirements for IPv6 Customer Edge Routers to Support
IPv4-as-a-Service, RFC8585) e “Descobrindo PREF64 em anuncios de roteador”

(Discovering PREF64 in Router Advertisements, RFC8781)
Se for necessario suporte para SNMP:
o "Protocolo SNMP" (SNMP protocol, RFC3411)
o "Fungdes SNMP" (SNMP capabilities, RFC3412, RFC3413, RFC3414)

o "MIBs SNMP para IP" (SNMP MiIBs for IP, RFC4293) "Encaminhamento"
(Forwarding, RFC4292) e DiffServ [RFC3289]

Suporte opcional:

IPsec/IKEv2 [RFC4301, RFC4303, RFC4302, RFC7296, RFC7619, RFC8221,
RFC8247] *

MIPv6 [RFC6275, RFC5555] e “Operacao IPv6 movel com IKEv2 e a arquitetura IPsec
revisada” (Mobile IPv6 Operation With IKEv2 and the Revised IPsec Architecture,
RFC4877)

‘ICMP estendido para mensagens multiparte” (Extended ICMP for multi-part messages,
RFC4884)

“‘Extensdes de privacidade SLAAC” (SLAAC Privacy Extensions, RFC4941)
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“Transmissdo de pacotes IPv6 em redes Ethernet’ (Transmission of IPv6 Packets over
Ethernet Networks, RFC2464)

“(QOS) (Classe de trafego) DS” ((QOS) DS (Traffic class), RFC2474, RFC3140)

“(QOS) Suporte para gerenciamento de filas ativas” ((QOS) Active Queue Management
support, RFC7567)

“‘Descoberta de ouvinte multicast versdo 2" (Multicast Listener Discovery version 2,
RFC3810) *

"Detecgdo de MTU da camada de Empacotamento" (Packetisation Layer Path MTU
Discovery, RFC4821 e RFC8899)

“‘Requisitos para roteadores de borda de cliente IPv6 para oferecer suporte a IPv4 como
servigo” (Requirements for IPv6 Customer Edge Routers to Support IPv4-as-a-Service,
RFC8585)

"Compartilhamento de Carga do Host ao Roteador IPv6" (IPv6 Host-to-Router Load
Sharing, RFC4311)

“Preferéncias padréao do roteador e rotas mais especificas” (Default Router Preferences
and More-Specific Routes, RFC4191)

4.7 Requisitos para balanceadores de carga

Um balanceador de carga distribui as solicitagdes que entram e/ou as conexdes de clientes

para diversos servidores. Os balanceadores de carga devem ter suporte para diversas

combinagdes de IPv4 e IPv6:

E obrigatério ter suporte para balanceamento de carga de clientes IPv6 para servidores
IPv6 (6 para 6)
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E obrigatério ter suporte para balanceamento de carga de clientes IPv6 para servidores
IPv4 (6 para 4)

E recomendado ter suporte para balanceamento de carga de clientes IPv4 para

servidores IPv4 (4 para 4)

E recomendado ter suporte para balanceamento de carga de clientes IPv4 para

servidores IPv6 (4 para 6)

E recomendado ter suporte para balanceamento de carga de um unico endereco |Pv4

externo/virtual para um conjunto misto de servidores IPv4 e IPVv6.

E recomendado ter suporte para balanceamento de carga de um unico endereco |Pv6

externo/virtual para um conjunto misto de servidores IPv4 e IPVv6.

Suporte obrigatério:

"Especificagao Basica de IPv6" (IPv6 Basic specification, RFC8200/STD86) *
"Arquitetura de Enderegcamento IPv6" (IPv6 Addressing Architecture, RFC4291) *
"Selecao de Enderec¢o Padrao" (Default Address Selection, RFC6274)

“Transmissao de pacotes IPv6 em redes Ethernet’ (Transmission of IPv6 Packets over
Ethernet Networks, RFC2464)

"Enderegos Unicast IPv6 Unicos" (Unique Local IPv6 Unicast Addresses (ULA),
RFC4193)

ICMPVv6 [RFC4443/STD89] *
"Descoberta de Caminho MTU" (Path MTU Discovery, RFC8201/STD87) *
"Descoberta de Vizinhanga" (Neighbor Discovery, RFC4861) *

“‘Opgdes de Anuncios de Roteadores IPv6 para Configuragcdo DNS” (/IPv6 Router
Advertisement Options for DNS Configuration, RFC8106)
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"Extensdes de protocolo DNS para incorporagéo dos registros de recursos IPv6 DNS"
(DNS protocol extensions for incorporating [IPv6 DNS resource records,
RFC3596/STD88)

"Mecanismos de ampliagdo de mensagem DNS" (DNS message extension mechanism,
RFC6891)

"Requisitos de tamanho de mensagens DNS" (DNS message size requirements,
RFC3226)

Se for necessario suporte para balanceamento de carga em camada 7 (nivel
aplicagaol/proxy reverso, definido como ‘substituto’ na segcdo 2.2 da RFC3040), o
equipamento precisa ter suporte para “Extensdo de HTTP encaminhada” (Forwarded
HTTP Extension, RFC7239) para enderecos de cliente IPv4 e IPv6

Se for necessario suporte para balanceamento de carga em camada 7 (nivel
aplicagao/proxy reverso, definido como ‘substituto’ na secdo 2.2 da RFC3040), o
equipamento precisa ter suporte para “Protocolo de Seguranga da Camada de
Transporte Versao 1.3” (Transport Layer Security (TLS) Protocol Version 1.3, RFC8446)

Se for necessario suporte para IPsec, o dispositivo devera suportar IPsec/IKEv2
[RFC4301, RFC4303, RFC4302, RFC7296/STD79]* e o "Mecanismo de
Redirecionamento para o Protocolo de Troca de Chave da Internet Versao 2.0" (Redirect
Mechanism for the Internet Key Exchange Protocol Version 2 (IKEvZ2), RFC5685)

Se for necessario suporte para o protocolo BGP4, o equipamento devera estar em
conformidade com os requisitos em RFC4271, RFC1772, RFC4760 e RFC2545

Se for necessario suporte para um protocolo de roteamento interno (IGP) dinamico,
devera haver suporte para RIPng [RFC2080], OSPF-v3 [RFC5340] ou IS-IS [RFC5308].

A autoridade contratante devera especificar o protocolo exigido
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e Se for solicitado OSPF-v3, o dispositivo devera ter suporte para "Autenticacdo /
Confidencialidade para OSPF-v3" (Authentication / Confidentiality for OSPF-v3,
RFC4552)

Suporte opcional:

e “ICMP estendido para mensagens multiparte” (Extended ICMP for Multipart Messages,
RFC4884)

e "(Classe de trafego) DS" DS (Traffic class), RFC2474, RFC3140)
e "Protocolo SNMP" (SNMP protocol, RFC3411)
e "Fungdes SNMP" (SNMP capabilities, RFC3412, RFC3413, RFC3414)

e "MIBs SNMP para IP" (SNMP MIBs for IP, RFC4293) "Encaminhamento" (Forwarding,
RFC4292) e DiffServ [RFC3289]

e “Descoberta de ouvinte multicast versao 2" (Multicast Listener Discovery version 2,
RFC3810) *

e "Detecgdo de MTU da camada de Empacotamento" (Packetisation Layer Path MTU
Discovery, RFC4821)

e NAT64/DNS64 [RFC6146, RFC6147]

e "Compartiihamento de Carga Host ao Roteador IPv6" (/IPv6 Host-to-Router Load
Sharing, RFC4311)

e “Preferéncias padrao do roteador e rotas mais especificas” (Default Router Preferences
and More-Specific Routes, RFC4191)

5 Requisitos para suporte IPv6 em software

Todo software deve suportar o protocolo IPv6 e ser capaz de se comunicar somente em |Pv6

ou em redes em pilha dupla. Se um software incluir pardmetros de rede nas suas configuracbes
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de servidor local ou remoto, o mesmo também devera suportar configuragdo de parametros
IPv6. O usuario ndo deve notar nenhuma diferenca quando o software estiver se comunicando

através de IPv4 ou IPv6, exceto quando isso for diretamente benéfico para o usuario
O desenvolvedor/fornecedor de software deve, no minimo, fazer o seguinte para garantir isso:

e E altamente recomendavel que n3o sejam usados enderecos literais nos codigos de
software, conforme descrito no documento "Sele¢ao de Enderego Padrao para Protocolo
de Internet Versdo 6" (Default Address Selection for Internet Protocol version 6,

RFC6724)

e E obrigatério ter suporte a todas as notacdes de endereco IPv6 validas conforme
especificado em "Arquitetura de Enderegcamento IP versao 6" (/P Version 6 Addressing
Architecture, RFC4291) em todos os locais no software no qual os enderecos IP sao
manipulados (como em interfaces de usuario, interpretagéo de arquivos de configuragéo

ou onde os dados s&o processados)

e E recomendado que seja seguido a especificacdo "Uma recomendagdo para
representacéo de enderegos IPv6 em texto" (A Recommendation for IPv6 Address Text
Representation, RFC5952) na saida da notagao IPv6 ou em todos os locais no qual os

enderecos IPv6 sédo exibidos
e Aresolugao de nomes de host do DNS deve ter suporte a respostas IPv6 (AAAA)

e Conectar a outros sistemas e receber conexdes de outros sistemas deve ter suporte a
conexdes IPv6 utilizando os mecanismos de sistema apropriados (p.ex. soquetes de

rede)

e Ao configurar uma conexdo, o software deve seguir a “Selecdo de Enderego Padrao
para Protocolo de Internet Versdo 6" (Default Address Selection for Internet Protocol

version 6, RFC6724) ou “Happy Eyeballs versao 2: melhor conectividade usando
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concorréncia” (Happy Eyeballs Version 2: Better Connectivity Using Concurrency,
RFC8305)

e Esses requisitos também devem ser verificados em qualquer biblioteca ou ferramenta

utilizada pelo software

Esta lista nao é exaustiva e cobre apenas os requisitos basicos.

O artigo “Dependéncia de versao de IP em software de aplicativos - Preparando o codigo-fonte
para IPv6” (IP-version dependency in application software - Preparing source code for IPv6) da

Fundacgao IPv6 da Holanda pode ser utilizado como ponto de partida pelos desenvolvedores.

6 IPsec: obrigatério vs opcional

No padrao de “Requisitos para nos IPv6” (IPv6 Node requirements, RFC4294) original, a
implementacdo do IPsec estava listada como 'OBRIGATORIA' para estar em conformidade
com os padrdes. A versdo atualizada da RFC de “Requisitos para Nés” (Node Requirements,
RFC6434) publicada em 2011 mudou a classificacdo do IPsec para 'DEVERIA' ser

implementado. As justificativas para a mudanga foram declaradas nessa RFC.

O "Grupo de Trabalho IPv6 RIPE" (RIPE IPv6 Working Group) discutiu se o suporte ao IPsec
deveria ser obrigatorio ou opcional. Ao finalizar o documento ripe-554, os seus membros mais
comunicativos apoiaram a mudanga do IPsec para as sec¢des opcionais, 0 que também se

refletiu neste documento atualizado.

Embora o consenso entre a comunidade tenha sido de que o IPsec deve ser opcional na
maioria dos casos, a IETF confirmou em 2019 na ultima versdo do padréao de “Requisitos para
nos IPv6” (IPv6 Node requirements, RFC8504) que o IPsec 'DEVERIA' ser implementado (ndo
‘OBRIGATORIO’). No contexto da IETF, ‘DEVERIA significa que pode haver motivos validos

! hitps://www.stipv6.nl/wp-content/uploads/2013/09/ip-aspects-software-stipv6-white-paper-v12.pdf
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em certos casos que justificam ignorar determinado item, mas todas as consequéncias devem

ser compreendidas e cuidadosamente avaliadas antes de se determinar uma alternativa.

Organizagbes que usam o IPsec, ou pretendem usa-lo no futuro, devem incluir a seguinte

secao obrigatdria no edital de abertura da licitagio:
o |Psec/IKEv2 [RFC4301, RFC4303, RFC8221, RFC7296 RFC7619 and RFC8247]*

O atual conjunto de algoritmos de implementagcdo obrigatéria para a arquitetura IPsec é
definido em “Requisitos de implementacdo de algoritmo criptografico para ESP e AH”
(Cryptographic Algorithm Implementation Requirements for ESP and AH, RFC8221). Nés IPv6
que implementam a arquitetura IPsec tem que estar OBRIGATORIAMENTE em conformidade

com os requisitos em [RFC8221].

O atual conjunto de algoritmos de implementacdo obrigatéria para a arquitetura IKEv2 é
definido em “Requisitos de implementacdo de algoritmo criptografico para ESP e AH”
(Cryptographic Algorithm Implementation Requirements for ESP and AH, RFC8247). N6s IPv6
que implementam a arquitetura IKEv2 tem que estar OBRIGATORIAMENTE em conformidade
com os requisitos em [RFC8247] e/ou em quaisquer atualizagbes ou substituicdes futuras da
[RFC8247].

Embora o “Cabecgalho de Autenticagdo” (Authentication Header) especificado na RFC4302
fosse supostamente a forma de fornecer integridade e nao repudio, porque nao podia
atravessar NATs, tornou-se uma pratica comum o uso de ESP null. Conforme declarado na
Secéo 13.1 da RFC8504, que é retirada da RFC4301, nés IPv6 que implementam a Arquitetura
IPsec devem ‘OBRIGATORIAMENTE’ implementar ESP (RFC4303) e 'PODEM' implementar
AH (RFC4302).

7 Habilidades necessarias ao integrador de sistemas

Os fornecedores e revendedores que oferecerem servigcos de integragao de sistemas devem ter

pelo menos trés funcionarios com certificados validos de qualificacdo dos fabricantes do
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equipamento vendido como parte da concorréncia. Além disso, esses funcionarios devem ter
conhecimentos gerais sobre o protocolo IPv6, planejamento de rede IPv6 e segurangca em IPv6
(como também comprovados por certificados dessas habilidades). Se ficar claro durante a
instalagdo e integragdo do equipamento que o conhecimento do integrador, sua competéncia e
experiéncia nao sao suficientes para instalar e configurar o equipamento adequadamente para
comunicar-se normalmente por IPv4 e IPv6 com a rede, o contrato devera ser rescindido,

anulado e invalidado.

A definicdo de integragdo adequada, tempo e interrup¢do na rede durante a instalagdo devera

ser determinada contratualmente entre o cliente e o integrador de sistemas.

Recomenda-se também que um integrador de sistemas e seus funcionarios tenham amplos
conhecimentos em IPv6 e certificados genéricos em IPv6, além dos oferecidos especificamente
pelos fabricantes de equipamentos. Esses certificados podem ser obtidos de instituicbes de
ensino independentes. Tais conhecimentos poderdo render pontos extras no processo de
licitagao.

Todos os licitantes no processo de licitagdo devem assinar o seguinte formulario que indica que
a empresa e seus funcionarios foram aprovados em treinamento técnico para design,
construcéo e integracado de equipamentos TIC (ICT) em redes IPv4 e IPv6. Segue abaixo um

modelo desta declaracao.

7.1 Declaragao de qualificagao em IPv6

As entidades que abrirem licitagdo deverao exigir uma declaragdo de qualificagdo técnica em
IPv6 do fornecedor do equipamento ou integrador. E necessario ter experiéncia e
conhecimentos em IPv6 para garantir a instalagc&o e integracdo adequada do IPv6 no ambiente
TIC (ICT).

A declaracédo deve dizer que o fornecedor do equipamento ou integrador do sistema declara,

sob pena de responsabilizagao criminal e material:
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e Que possui numero suficiente de funcionarios para realizar os servigcos oferecidos;

e Que tais funcionarios tém qualificagdes profissionais para realizar o seu trabalho: design,

construcéo e integragédo de equipamentos TIC (ICT) em redes e ambientes IPv4 e IPv6;

e Que a qualidade dos servigos oferecidos estd em conformidade com os requisitos
exigidos nos documentos da licitagdo, e que esses requisitos se aplicam tanto a IPv4

quanto a IPv6.

Note que esse tipo de declaracdo pode variar dependendo da legislagdo local. Portanto,
tradutores e entidades que abrirem licitagcbes deverdo obter aconselhamento juridico para

determinar o texto exato desses requisitos.
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